BUROTECHNIK

Firmeninterne oder private Daten will
man nicht in fremden Handen wissen.

Verschiedene Verfahren und Shredder-Tools stehen
zur Auswahl, wenn es darum geht, die Festplatte zu
bereinigen. Sie unterscheiden sich sowohl hinsicht-
lich der Sicherheit wie auch des zeitlichen Aufwan-

des und der Bedienfreundlichkeit. Die géangigen
Methoden zum Bereinigen von Festplatten kdnnen
nicht die 100% Ldschung der sensiblen Daten
gewabhrleisten.

Verfahren zum Loschen von Daten

Uberschreiben mit Software

Software-Uberschreibungstools schreiben zufillige,
komplexe Daten, die keinen Sinn ergeben, auf alle fiir
den Benutzer zugangliche Bereiche einer Festplatte.
Die Software wird auf einen Rechner oder Server
geladen und fiihrt den Uberschreibungsprozess aus.
Die meisten Uberschreibungstools wiederholen den
Vorgang mehrmals.

Entmagnetisieren

Urspriinglich wurde dieser Prozess fiir die Loschung
von Disketten und Magnethandern entwickelt.

Bei der Entmagnetisierung setzt man die Festplatte
einem starken Magnetfeld aus. Das magnetische
Medium repolarisiert, sodass die gespeicherten
Daten effektiv geldscht werden.

Eine Methode mit unerwiinschten Nebenwirkungen:
Die dabei als Nebenprodukt entstehende elektro-
magnetische Strahlung kann sich auf in der Ndhe

befindliche elektronische Geréte auswirken. AuBer-
dem machen es die mit diesem Prozess verbundenen
Gesundheitsgefahren notwendig, die Entmagnetisie-
rung entweder aul3er Haus oder in einer isolierten
Umgebung durchzufiihren.

Mechanisches Vernichten

Ein Begriff, der groBen Spielraum fiir mégliche
Interpretationen lasst. Viele professionelle, gewerb-
liche Anbieter von Zerkleinerungsdienstleistungen
wenden eigens entwickelte Technologien an, um
Festplatten auf kleine Partikel zu reduzieren.

Einige Unternehmen, die keine professionellen
Zerkleinerungsdienstleistungen in Anspruch neh-
men, greifen zu Techniken von zweifelhaftem Wert
wie etwa der Verwendung einer 20-Tonnen-Presse
oder eines Vorschlaghammers bis hin zur Demonta-
ge des Gerdts zum Abschleifen der entnommenen
Platten.



BUROTECHNIK

Der Digital Shredder ist die absolut
sicherste und komfortabelste Methode
zum Loschen von Festplatten

Verschiedene Methoden zum Léschen von Festplatten

Anforderungen HSM Digital Uberschreibungs- | Entmagne- Mechanisches
Shredder Software tisierung Vernichten

Daten werden unwiderbringlich nein vielleicht' vielleicht!
geloscht

Kontrolle und Sicherheit iiber die  JA ja vielleicht? nein?
Ausfiihrung des Loschprozesses

Loschprotokoll zur unanfechtbaren JA nein nein3 nein
Dokumentation des Prozesses

Einfache Bedienung JA nein nein nein
Wiederverwendung maglich JA ja nein nein

1. Die Maschinen produzieren eventuell kein ausreichend starkes Magnetfeld, um alle Daten zu lIéschen.

2. Invielen Féllen iibernimmt ein externer Dienstleister das Loschen, dessen Prozesssicherheit nicht tiberpriift werden kann.
3. Da die Entmagnetisierung die Festplatte zerstort, gibt es keine Mdglichkeit, den Erfolg des Prozesses zu verifizieren.

4. Abhéngig vom Grad der Zerstdrung.
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